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El Sistema de Gestión de Seguridad de la Información (SGSI) de SMART SOFT 

COLOMBIA S.A.S. abarca el proceso de Diseño y Desarrollo de Software que se ejecuta 

en una modalidad 100% remota y se fundamenta en políticas de trabajo seguro, recursos 

técnicos, humanos y tecnológicos suministrados por terceros, principalmente clientes y 

proveedores. Por ello, el SGSI aplica a todo el personal, contratistas y colaboradores, así 

como a todas las actividades definidas en el proceso, para conservar la confidencialidad, 

integridad y disponibilidad de los activos de información.  

 

Busca satisfacer los requisitos legales aplicables, los parámetros de la norma NTC ISO 

27001:2022, al igual que las obligaciones contractuales, las necesidades y las expectativas 

de nuestras partes interesadas. El SGSI tiene como finalidad cumplir con los más altos 

estándares de calidad e innovación, a la vez que asegurar la operación y proteger la 

información, mediante la implementación, aplicación y concientización de los roles y 

responsabilidades de cada uno de los involucrados en el proceso. 

 

Debido a que el desarrollo de la operación se realiza de forma 100% remota, declaramos 

requisitos no aplicables, de acuerdo con la versión 2.0 de la SOA, los controles de 

seguridad física relacionados con perímetros (A.7.1), entrada (A.7.2), aseguramiento de 

oficinas, habitaciones e instalaciones (A.7.3), monitoreo (A.7.4) y cableado (A.7.12). 

Además, se excluye la infraestructura, los sistemas de información, las tecnologías y 

servicios de propiedad de los clientes, para los cuales se adoptan las políticas y directrices 

definidas por ellos contractualmente. 

 

Este alcance será revisado anualmente o cuando un cambio significativo implique su 

actualización, forma parte de las políticas de gestión de la Empresa y será comunicado a 

todas las partes interesadas.  
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2.0 

Actualización general del alcance para 

unificar el documento en términos de 

redacción. 

02/04/2025 

3.0 

Se suprimen los controles A.7.5 y 

A.7.6. como exclusiones de la norma, 

tras la revisión interna de 

cumplimiento de requisitos de la 

norma.    

14/04/2025 

4.0 

Se redefine el alcance del SGSI para 

evidenciar claramente la consideración 

de las cuestiones externas e internas, 

así como los límites y las dependencias 

entre las actividades de la 

organización. 

12/05/2025 

 


